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Sammanfattning

Forsakringskassan erbjuder sedan 2017 samordnad, séker statlig it-drift till lampliga
myndigheter och verksamheter. Efter férandring i regeringsuppdraget fokuserar
Forsakringskassan sedan 2019 pa att bibehalla upparbetade formagor. Under 2021 har
fler standardiserade tjanster kommit att kunna levereras an tidigare ar.

Den pagaende pandemin har inneburit att Forsakringskassan pa kort tid skalat upp it-
driften, bade for den egna verksamheten och for kundmyndigheter. Férmagan testades
hart initialt eftersom behovet férandras mycket snabbt men kapacitetsbehovet har
kunnat métas med bibehallen kvalitet och serviceniva. Pandemin har ocksa inneburit att
Forsakringskassan utvecklat delar av och driftar hela den tekniska infrastrukturen for
Covidbevis.

Anslutningar av myndigheter med ett behov av totalatagande fortsatter men den storsta
gruppen med ny efterfragan utgors av stérre myndigheter som efterfragar enskilda
tjanster och den digitala tjanstelegitimationen EFOS.

For att sdkerstélla att svenska statstjansteman kan identifiera sig i tjansten i andra
EU-lander har Forsakringskassan inlett processen att bli godkand e-legitimation pa EU:s
hogsta tillitsniva och i den genomforda féranmalan har EU-kommissionen funnit att
EFOS uppfyller kraven.

Under 2021 har Forsakringskassan lanserat den forsta versionen av en
samarbetsplattform, SAFOS. Under 2022 kommer tjansten att vidareutvecklas for att
mota fler av Forsakringskassans och kundmyndigheternas behov av plattformen.

Under 2021 har Forsakringskassan deltagit i samverkan med ett antal omraden med
syfte att Oka statsforvaltningens och myndighetens formaga att erbjuda sékra, lampliga
tjanster. Samverkan omfattar programmet SITSSAM, program 2032 och DSAM.

Behovet av att kunna férebygga, identifiera, hantera och félja upp incidenter och
problem inom cybersakerhetsomradet fortsatter att 6ka kraftigt varfor omradet
Cybersakerhet byggs ut och kompetensforstarks.
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Bakgrund

24 augusti 2017 fick Forsakringskassan i uppdrag att mellan 2017 och 2020 erbjuda
samordnad och saker statlig it-drift for vissa myndigheter.

Uppdraget forlangdes och justerades 2019. Forsakringskassan har inom ramen for sitt
uppdrag tidigare delredovisat 2017, 2018, 2019, januari 2020 samt november 2020.

Uppdragets genomforande

Forsakringskassans initiala mal fér uppdraget mellan 2018 och 2020 var att samverkan
skulle realiserats med minst tvad nya kundmyndigheter och inletts med ytterligare tre.
Positiva effekter skulle ha uppnatts och permanenta former vara faststallda. | det
forandrade uppdraget fran 2019 har en sarskild utredning fatt uppdraget att foresla de
permanenta formerna.

Malet att inleda samverkan med minst tvd kundmyndigheter uppnaddes 2018. Utfallet av
uppnadda effekter analyserades av en extern leverantor och redovisades i oktober
2019. Denna analys bifogades aterrapporteringen januari 2020.

Den pagaende utredningen Saker och kostnadseffektiv statlig it-drift (Dir. 2019:64)
kommer att presentera sin utvardering av Forsakringskassans genomférande av
uppdraget under 2021. Forsakringskassan har bistatt utredningen med det underlag
som har efterfragats och har intervjuats av utredningen vid ett antal tillfallen.

Aktuella anslutningar

Forsakringskassan tillampar en standardiserad anslutningsmodell och samverkan i
samtliga faser genomfdrs. Nedan visas var olika kundmyndigheter finns i
anslutningsprocessen for antingen enskild tjanst eller totalatagande.

Trafikverket
e-Halsomyndigheten

Statens
tjanstepensionsverk

Myndigheten for
vard- och
omsorgsanalys
Tullverket
Skolverket
Skatteverket
Lansstyrelserna
Domstolsverket
Statens haverikommission
Statens servicecenter
Barnombudsmannen

Myndigheten for familjeréatt och
foraldraskapsstod

Myndigheten for delaktighet
Arbetsférmedlingen
Statens Institutionsstyrelse

Myndigheten for digital
forvaltning

Lansstyrelserna
Statens tjanstepensionsverk
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Processen for att inleda samverkan har inletts med 19 myndigheter.

IT-arbetsplats 31 6
SAFOS 35 4
EFOS 17 8?
Objektsbaserad lagring 3 0
Utskick 5 2
CAP 5 1
Webbtjanst 5 1
Webbanalys 15 1
Applikationsdrift 1 1

Kraftigt utokad formaga under padgaende pandemi

Varen 2020 6vergick Forsakringskassan och stora delar av kundmyndigheterna till
arbete pa distans. Detta innebar behov av en stor kapacitetshojning i tjansterna for
distansarbete, framfor allt bandbredd och fjarruppkoppling. Tjanster for digitalt
samarbete fick byggas ut snabbt pa mycket kort tid.

Pandemin innebar ocksa ett stort tryck pa Forsakringskassans egna digitala tjanster.
Antalet besok pa webbplatsen 6kade med 14 miljoner, fran 68 till 82 miljoner bestk. Det
hogsta besoksantalet som nagonsin uppmatts pa Forsakringskassans webbplats
uppmattes i april 2020.

Initialt uppstod viss kapacitetsbrist nar behovet 6kade kraftigt bara pa nagra dagar men
inom loppet av en manad kunde avtalad serviceniva i praktiken uppnas och den har
darefter uppratthallits.

Forstarkt formaga inom cybersakerhetsomradet

2019 inrattades omradet Cybersakerhet pa Forsakringskassan. Cybersakerhet utgor
overgripande styrningsfunktion for it-sakerhet och agerar som en styrande och
stodjande helhet for hela IT-Avdelningen. Omradet Cybersakerhet deltar i alla stegen i
anslutningsprocessen och stottar bade Forsakringskassan och kundmyndigheter. Inom
omradet finns dven en SOC-funktion (Security Operation Center) som ansvarar for
sakerhetsanalys och sarbarhetsskanning.

Med anledning av den globalt 6kande forekomsten av cyberbrottslighet och de stora
effekter ett lyckat cyberangrepp kan fa pa karnverksamheten for bade
Forsakringskassan och kundmyndigheter har omradet byggts ut kraftigt under 2021.

Okad efterfragan pa enskilda tjanster

Den initiala behovsanalysen som Forsakringskassan genomforde 2017 pekade pa att
det storsta initiala behovet fanns avseende ett helhetsatagande hos framfér allt sma
myndigheter med liten eller ingen egen it-avdelning. Detta behov var inget som sarskilt
lyfts i tidigare utredningar. Forsakringskassan byggde darfor initialt upp processer och
tjanstekatalog for att mota behovet av att tillhandahalla ett helhetsatagande.

Helhetsatagande innebar att samverkan med kundmyndigheter i regel blir en dialog dar
man tillsammans kommer fram till lAmpliga I6sningar istéllet for att kundmyndigheten i

1 Avser anslutningar under regeringsuppdragets genomférande

2 Domstolsverket raknas i tabellen som en ansluten myndighet men bestar egentligen av 80 separata myndigheter:
Lénsstyrelsen réknas i tabellen som en myndighet men utgér formellt 21 separata myndigheter.
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forvag har en bestamd bestallning. Anslutning av ett helhetsatagande &r ocksa i regel
tids- och resurskravande for bagge parter, varfér manga anslutningar tagit lang
kalendertid att genomféra.

Under 2020 har behovet av enstaka tjanster ¢kat. Anledningen &r att redan anslutna
myndigheter kompletterar befintliga tjanster, men framst att stérre myndigheter har
behov av enskilda, specifika tjanster, for att komplettera de egna it-leveranserna. Manga
av dessa myndigheter efterfragar plattforms- och infrastrukturtjanster, vilket battre
matchar de behov som tidigare utredningar pekat pa.

Okad formaga for statlig digital tjanstelegitimation (EFOS)

Mojligheten att identifiera sig och signera digitalt ar en forutsattning for digitaliseringen
bade av tjanster for medborgare och for den egna verksamheten. Forsakringskassan
tillhandahaller E-identitet for offentlig sektor (EFOS), som en tjanst for bade
Forsakringskassans egna verksamhet och for andra statliga myndigheter. Eftersom
saker identifiering och signering ar en forutsattning for tillgangen till manga av tjansterna
i den tjanstekatalog som Forsakringskassan erbjuder inom ramen for
regeringsuppdraget samt atagandet till Pensionsmyndigheten, erbjuds EFOS som tjanst
till de kundmyndigheter som har detta behov. Aven andra organisationer &n statliga
myndigheter har uttryckt ett intresse for denna tjanst men den erbjuds idag bara statliga
myndigheter.

| och med att allt fler forfaranden for statliga myndigheter regleras inom ramen for
EU-samarbetet har Forsakringskassan gjort bedémningen att det &r viktigt for den
svenska statsforvaltningen att tjanstelegitimation ska anvandas nar statliga tjansteman
ska identifiera sig och signera digitalt inom EU. Férsakringskassan anslét darfor under
2021 till den féranmalan till EU-kommissionen som Myndigheten for digital férvaltning
inlett under 2020. | september 2021 beddmdes EFOS genom peer-review uppfylla
kriterierna motsvarande den europeiska tillitsnivan Hog. Forsakringskassan kommer att
fortsatta processen samt bistar Myndigheten for digital forvaltning i arbetet att
sakerstalla att den nationella statliga infrastrukturen fér elektronisk identifiering har
tillrackligt hog sakerhetsniva.

Foljande myndigheter konsumerar idag tjansten EFOS:
e Skatteverket

Kronofogdemyndigheten

Pensionsmyndigheten

Tullverket

Brottsoffermyndigheten

Barnombudsmannen

Forsakringskassan

Myndigheten for digital férvaltning

Lantmateriet

Lansstyrelsen

Statens servicecenter

Statens haverikommission

Riksgalden

Myndigheten for familjerétt och foréldraskapsstod

Domstolsverket

Myndigheten for delaktighet

Statens institutionsstyrelse

Bolagsverket

Under 2022 kommer atminstone E-halsomyndigheten, Lakemedelverket, Sjofartsverket
och Statens Pensionsverk att ansluta till tjansten.
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Infrastrukturansvar for Covidbevis

Sommaren 2021 fick E-halsomyndigheten i uppdrag att utveckla och forvalta en tjanst
for att utfarda vaccinationsbevis till dem som vaccinerats mot covid-192.

Forsakringskassan kontaktades for att undersdka mojligheterna att tillhandahalla en
teknisk infrastruktur for Covidbevis. Forsakringskassan kom ocksa att tillhandahalla
teknisk projektledning. Losningen byggdes darefter och driftsattes inom tre manader.

Bestallare av tjanst Myndigheten fér digital férvaltning och
Utveckling backend? Folkhéalsomyndigheten

Forvaltning och agare av
tjanst/applikationer, inklusive
webbplatser

Utveckling av applikation E-halsomyndigheten
Larm och 6évervakning applikationer

24/7 support

Livscykelhantering CAP-tjanst

Larm och 6évervakning CAP-tjanst, 24/7

Brandvagg, lastbalansering,
separation, sakerhetskomponenter etc.

Backup restore och RTO/RTO Forsakringskassan

DNS-tjanst
Sakra IT-utrymmen

Certifikattjanst

Forsakringskassans mojlighet att erbjuda denna tjanst bygger pa upparbetad formaga
att erbjuda en flerkundsleverans men aven den redan upparbetade kundrelationen med
Myndigheten for digital férvaltning och E-halsomyndigheten innebar att en snabb
leverans var mgjlig.

Samarbetsplattform for offentlig sektor (SAFOS)

Behovet av sékra plattformar for digital kommunikation for att uppfylla
Forsakringskassans karnuppdrag okar kraftigt. Inte minst under pandemin har andelen
digitala moten och behovet av systemstdd for samarbete blivit allt stérre. | och med att
allt fler kontakter sker med parter utanfér den egna myndigheten okar aven behovet av
I6sningar som fungerar med dessa parter. Kraven pa samarbetsplattform &r htga
eftersom bade kansliga personuppgifter och sekretessreglerade uppgifter kan behéva
delas. Tjansterna blir ocksa kritiska for karnverksamheten. Det ar darfor prioriterat for
Forsakringskassans egna verksamhet att framtidssékra I6sningar som moter alla dessa
krav. | dialogen med kundmyndigheter ar det ocksa tydligt att behovet delas av andra
delar av statsforvaltningen.

3 $2021/03695
4 DIGG ansvarade for utveckling av backendfunktionalitet
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Inom ramen for regeringsuppdraget har darfor Forsakringskassan inlett utvecklingen av
Samarbetsplattform for offentlig sektor (SAFOS). Samarbetsplattformen bygger bade pa
egenutvecklade komponenter och externa ldsningar som bedéms uppfylla krav och
behov. Ett mal &r att open source-produkter ska kunna utnyttjas i storre utstrackning.
SAFOS har bedrivits parallellt med det myndighetsgemensamma projektet Digital
samarbetsplattform for offentlig sektor, vilket har inneburit att lardomar fran DSAM
kunnat utnyttjas vid utvecklingen av den egna tjansten och omvéant: DSAM har kunnat
testa hypoteser i praktiken genom lardomar fran Forsakringskassans
implementationsprojekt.

I juli 2021 lanserades en forsta version av SAFOS som har stdd for delning av dokument
och dokumenthantering. SAFOS har testats och utvarderats i ett antal interna och
externa projekt. Under fjarde kvartalet 2021 kommer en ny version som bland annat
omfattar utveckling av metoden for autentisering, kalenderfunktionalitet och gemensam
att-gora-lista. Under 2022 planeras ett antal nya leveranser som inkluderar funktion for
chatt och videosamtal.

SAFOS forutsatter saker tillgang till information. Det innebar att godkanda
e-legitimationer ska kunna anvandas for att tillga tjansterna, inklusive EFOS. Detta for
att dels sakerstalla att obehdriga inte kan ta del av information, dels att tjansteman inte
ska behdva anvéanda separata inloggningsuppgifter eller privata e-legitimationer.

Digital samarbetsplattform for offentlig sektor (DSAM)

Under 2021 har Forsakringskassan deltagit i ett myndighetsgemensamt projekt, Digital
samarbetsplattform for offentlig sektor (DSAM), med syftet att identifiera och kartlagga
I6sningar som uppfyller statsférvaltningens évergripande behov av lagliga och lampliga
digitala verktyg for samarbete. Losningar for videokonferens, dokumentlagring, moten
for stora grupper, chatt, digital att-gora-lista och digital whiteboard har omfattats av
projektet. Arbetsgruppen har utvarderat tjanster och lésningar i relation till en
kravspecifikation som har tagits fram. DSAM har publicerat den kravspecifikation som
den fortsatta analysen sedan utgick fran och har utifrdn kravspecifikationen identifierat
I6sningar som i sig sjélva eller i kombination med kompletterande l6sningar lever upp till
de uppstéllda kraven.

Samverkan for att 6ka tillgangen pa sakra it-utrymmen (Program 2032)

For att den svenska statsforvaltningen bade ska kunna méta regeringens ambition att
vara bast pa att utnyttja digitaliseringens mojligheter och samtidigt 6ka robustheten i
civilférsvaret har myndigheterna Fortifikationsverket, Forsakringskassan, Lantmateriet,
Skatteverket, Trafikverket och Transportstyrelsen inlett samverkan avseende sakra it-
utrymmen med tillhérande sdkra kommunikationslosningar inom ramen fér vad som har
benamns som Program 2032. Program 2032 syftar till att konkretisera bade hur ett
nationellt system med sakra, statliga samordnade datacenter, inklusive
kommunikationsinfrastruktur, kan utformas och en plan f6r hur denna infrastruktur kan
utvecklas och forvaltas dver tid. Program 2032 har genom ett antal delprojekt
konkretiserat detaljer och koncept for olika typer av datacenter samt utarbetat forslag pa
placering.

Om den svenska statsforvaltningen inte forstéarker skyddet for samhallskritisk statlig it-
drift bedomer Program 2032, utifrdn de bedémningar som gors i Férsvarsberedningens
betdankanden, att storningarna i samhallskritiska statliga it-system kan komma att 6ka
bade regionalt och nationellt. Stérningar kan fa stora konsekvenser fér enskilda och for
samhallet som stort. Kostnaderna for detta ar svara att uppskatta men de myndigheter
som ingdr i Program 2032 kan konstatera att storningar i vissa tjanster redan efter en
kort tid innebar stora kostnader och far en markbar negativ konsekvens for enskilda.
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Program 2032 har gjort bedomningen att enskilda datacenter inte ar tillrackliga for att
mota nuvarande hotbild mot samhallet utan att det istallet krévs ett nationellt geografiskt
spritt system. Utgangspunkten for forslaget till nationell infrastruktur for statliga
datacenter (NISD) &r att Sverige i normallage ska ha tillracklig flexibilitet och
innovationsférmaga for att mojliggora regeringens ambitioner med att Sverige ska vara
bast i varlden pa att ta tillvara pa digitaliseringens majligheter. Detta samtidigt som
Sverige ska ha radighet och robusthet vid kris och krig.

Samverkan for att fler ska kunna erbjudas samordnad it-drift (SITSSAM)

Genom Fdrsékringskassans arbete inom regeringsuppdraget har framkommit att flertalet
myndigheter har behov av att starka sina it-formagor avseende it-séakerhet och
effektivitet.

Utifran detta kontaktade Forsakringskassans generaldirektor under 2019
generaldirektdrerna for Lantmateriet, Skatteverket och Trafikverket for att understka
mojligheten for dem att erbjuda it-drift till andra statliga myndigheter. Aven
Transportstyrelsen deltar i samverkan mellan myndigheterna for att bidra med sina
erfarenheter som kundmyndighet. Samverkan har senare formaliserats som ett
myndighetsévergripande program under namnet Sékra it-tjanster i statlig samverkan
(SITSSAM). Under 2021 har programmet fordjupat samarbetet och kunskapsutbytet
ytterligare och programgruppen har rekommenderat att samverkan fortsatter atminstone
till och med 2024.

Forsakringskassans agerar koordinator fér styrgruppen, programledningen, juridik- och
sakerhetsfunktionen samt for de arbetsgrupper som arbetar med programmalen.

Finansiell modell och ekonomi

Verksamheten med den samordnade statliga it-driften har finansierats av ett arligt
bidragsbelopp for uppbyggnadskostnader for flerkundshantering, avgifter for initiala
kostnader for vissa samverkansmyndigheter samt genom avgifter fran samtliga
samverkansmyndigheter for |6pande IT-produktion. 2021 avgiftsfinansieras
regeringsuppdraget fullt ut och tillskottet av bidragsmedel har upphort.

Den tillampade avgiftsmodellen &r konstruerad sa att full kostnadstackning ska uppnas
pa nagra ars sikt. De nedlagda kostnaderna som annu inte fakturerats kommer att
inkluderas i berékningsunderlaget for fakturering kommande ar for de aktuella
kundmyndigheterna. En utmaning ar att Forsakringskassan initialt haft en stdrre och ett
flertal mindre myndigheter anslutna, samtidigt som myndigheten for tillfallet &r i en
pagéende anslutningsprocess for E-halsomyndigheten och Statens Pensionverk. Aven
om fakturering sker I[6pande for sjalvkostnaden av paketeringen av leveransen
(anslutningsprojekt) 6kar grundkostnaden nagot innan de aktuella tjansterna kan
debiteras till konsumerande myndighet.

Ekonomiskt utfall t.o.m. 2020 Mkr (exklusive EFOS, SITSSAM och Program 2032):

2018 2019 2020 Budget 2020
Ingaende balans - - -19 467
Avgiftsintakter 13 168 27 043 77 051 49 300
Kostnader -13 168 -46 510 72 517 -49 300
Arets resultat - -19 467 4 534

Utgaende balans - -19 467 -14 933




Forsakringskassan 10 (10)

Datum Var beteckning

2021-11-15 FK 2020-001438

Beslut i detta arende har fattats av generaldirektor Nils Oberg i narvaro av éverdirektor
Maria Rydbeck, avdelningschef Stefan Olowsson och verksamhetsutvecklare Anna
Fors, den sisthamnda som féredragande.

Nils Oberg

Anna Fors
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		Skript		Godkänt		Inga otillgängliga skript



		Tidsbestämda svar		Godkänt		Sidan kräver inga tidsbestämda svar



		Navigeringslänkar		Godkänt		Navigeringslänkarna är inte repetitiva



		Formulär





		Regelnamn		Status		Beskrivning



		Taggade formulärfält		Godkänt		Alla formulärfält är taggade



		Fältbeskrivningar		Godkänt		Alla formulärfält har beskrivningar



		Alternativ text





		Regelnamn		Status		Beskrivning



		Alternativ text för figurer		Underkänt		Figurer måste ha alternativ text



		Inkapslad alternativ text		Godkänt		Alternativ text som aldrig kommer att läsas.



		Kopplat till innehåll		Godkänt		Alternativ text måste vara kopplad till något innehåll



		Döljer anteckning		Godkänt		Den alternativa texten bör inte dölja anteckningen



		Alternativ text för andra element		Godkänt		Andra element som kräver alternativ text



		Tabeller





		Regelnamn		Status		Beskrivning



		Rader		Godkänt		TR måste vara underordnad Table, THead, TBody eller TFoot



		TH och TD		Godkänt		TH och TD måste vara underordnade TR



		Rubriker		Godkänt		Tabeller bör ha rubriker



		Regelbundenhet		Godkänt		Tabeller måste innehålla samma antal kolumner i varje rad och samma antal rader i varje kolumn



		Sammanfattning		Överhoppat		Tabeller måste ha en sammanfattning



		Listor





		Regelnamn		Status		Beskrivning



		Listpunkter		Godkänt		LI måste vara underordnad L



		Lbl och LBody		Godkänt		Lbl och LBody måste vara underordnade LI



		Rubriker





		Regelnamn		Status		Beskrivning



		Relevant kapsling		Godkänt		Relevant kapsling










Till början



